Zatgcznik nr 1

1.Przetacznik szkieletowy. Dwie sztuki.

1.1.Urzadzenie musi by¢ wyposazone w minimum 48 portéw 1/10Gigabit Ethernet SFP/SFP+
oraz minimum 6 portéw 40Gigabit Ethernet QSFP+ mogacych réwniez pracowac z
predkoscig 100Gigabit Ethernet QSFP28.
1.2.Urzadzenie musi by¢ dostarczone z jednym przewodem DAC 40GE QSFP+ o dtugosci
minimum 1m do potgczenia przetgcznikéw szkieletowych w stos. Kable DAC musza
pochodzi¢ od producenta przetgcznika celem unikniecia probleméw z serwisowaniem
urzadzenia i kompatybilnoscia.
1.3.Urzgdzenie musi umozliwia¢ stworzenie wirtualnego systemu - ztozonego z min. 2
przetgcznikdw szkieletowych bedacych przedmiotem opisu - zarzgdzanego jako jedno
urzgdzenie logiczne. Urzadzenia pracujgce w takiej konfiguracji muszg umozliwiac¢
potgczenie w system z wykorzystaniem standardowych portéw 40Gigabit Ethernet / 100
GigabitEthernet oraz modutéw optycznych lub kabli DAC.
1.4.Musi istnie¢ mozliwo$¢ terminowania potgczen link aggregation na dwoéch przetacznikach
tworzacych taki system wirtualny (tzw. Multi-Chassis Link Aggregation)
1.5.Urzgdzenie musi by¢ wyposazone w wewnetrzne redundantne zasilacze 230V AC
wspierajgce mechanizm HotSwap.
1.6.Urzgdzenie musi by¢ wyposazone w wewnetrzne redundantne wentylatory wspierajgce
mechanizm HotSwap
1.7.Wymagane parametry wydajnosciowe:
1.7.1. Switching capacity: minimum 2 Tbps
1.7.2. Forwarding performance: minimum 480 Mpps
1.7.3. min. 380 000 wpisow w tablicy adreséw MAC
1.7.4. min. 120 000 wpiséw w tablicy ARP
1.7.5. min. 190 000 wpisow w tablicy routingowej IPv4
1.7.6. min. 80 000 wpisow w tablicy routingowej IPv6
1.7.7. min. 20 000 tras multicast
1.7.8. min. 1 000 interfejsow VLAN.
1.7.9. min. 6 000 wpiséw na potrzeby realizacji polityk bezpieczenstwa (listy kontroli dostepu
ACL)
1.8.0bstuga protokotéw warstwy 3 dla IPv4: Open Shortest Path First (OSPF), BGPv4
1.9.0bstuga protokotoéw warstwy 3 dla IPv6: Open Shortest Path First (OSPFv3), MP-BGP
1.10. Obstuguje protokoty multicastowe w tym PIM Sparse i Dense Mode, SSM, IGMP/MLD
1.11.  Urzadzenie musi obstugiwac¢ protokoty MPLS, LDP, L2i L3 VPN, VPLS, MPLS TE
1.12. Urzadzenie musi umozliwia¢ rozbudowe o funkcje VxLAN.
1.13. Urzadzenie wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci
pracy sieci:
1.13.1. mechanizm BFD (Bidirectional Forwarding Detection) co najmniej dla protokotu
OSPFv2 i OSPFv3
1.13.2. IEEE 802.1w Rapid Spanning Tree
1.13.3. IEEE 802.1s Multiple Spanning Tree
1.13.4. IEEE 802.3ad (Link Aggregation Control Protocol) umozliwiajgcy grupowanie portéw, w
tym w przypadku przetacznika modularnego z wykorzystaniem portéw znajdujgcych sie
na roéznych kartach liniowych
1.14. Urzadzenie wspiera nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug
w sieci (QoS):
1.14.1. Obstuga min. 8 kolejek per port, w tym co najmniej jedna kolejka ze statusem strict
priority



.14.2. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez nadawanie wartosci
802.1p (CoS) oraz IP Precedence/DSCP w ramkach Ethernet oraz pakietach IP.
Wykorzystanie nastepujgcych parametréw w klasyfikacji: Zroédtowy/docelowy adres
MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP

.14.3. Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
oraz pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP Precedence/DSCP

.14.4. Definiowanie polityk QoS per port i per VLAN

.15. Urzgdzenie wspiera nastepujgce mechanizmy zwigzane z bezpieczenstwem:

.15.1. Wiele poziomow dostepu administracyjnego poprzez konsole - autoryzacja dostepu do
przetgcznika w oparciu o0 mechanizmy AAA — min. § poziomow uprawnien z
mozliwoscig okreslenia zakresu z doktadnoscig do poszczegolnych komend

.15.2. Autoryzacja uzytkownikéw/portéw w oparciu o IEEE 802.1X z mozliwoscig przydziatu
listy kontroli dostepu (ACL) i VLANu

.15.3. Obstuga co najmniej nastepujgcych mechanizméw Port Security, DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard

.15.4. Weryfikacja zrodta pakietu wzgledem tablicy routingu (URPF) — zaréwno dla IPv4 i IPv6

.15.5. Mozliwos¢ filtrowania ruchu na poziomie portu oraz VLANu w oparciu o adresy MAC,
IP, party TCP/UDP

.15.6. Listy kontroli dostepu takze dla IPv6

.15.7. Mechanizmy ochrony warstwy kontrolnej

.16. Obstuguje ramki Ethernet o wielkosci nie mniejszej niz 9200 bajtow (tzw. Jumbo

Frame)

.17. Przystosowane do montazu w szafie 19”, wysokos¢ nie wigksza niz 1RU, elementy

niezbedne do montazu musza by¢ dostarczone z urzgdzeniem

.17.1. Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zarzgdzaniem:

ATAL, Ma mozliwo$¢ zarzgdzania przez WEB Gui (HTTPS), SNMPv3 oraz SSH v2

ATA:2; Umozliwia zarzadzanie poprzez interfejs CLI (konsole) oraz poprzez
dedykowany port Ethernet out-of-band management

A7.1.8. Umozliwia identyfikacje i uwierzytelnianie w oparciu o serwer RADIUS lub
TACACS+

17.1.4. Posiada port USB z obstugg pamieci masowych typu Pendrive.

A7.1:5: Umozliwia lokalng/zdalng obserwacje ruchu na okreslonym porcie

(SPAN,RSPAN), polegajgca na kopiowaniu pojawiajgcych sie na nim ramex i
przesytaniu ich do urzadzenia monitorujgcego przytagczonego do innego portu lub
poprzez dedykowang sie¢ VLAN

A7.1.6. Posiada mozliwo$¢ raportowania do systemoéw zarzgdzajgcych z
wykorzystaniem statystyk typu flow (J-Flow, NetFlow, sFlow lub odpowiednik).
ATNE Urzgdzenie musi posiada¢ mozliwo$¢ pobrania konfiguracji do zewnetrznego

komputera typu PC, w formie tekstowej. Konfiguracja po dokonaniu edycji poza
urzgdzeniem moze by¢ ponownie zaimportowana do urzgdzenia i uruchomiona. W
pamieci nieulotnej musi by¢ mozliwo$¢ przechowywania przynajmniej 10 plikow
konfiguracyjnych

A7.1.8. Wymagany jest serwis gwarancyjny producenta lub autoryzowany serwis
realizowany na bazie wykupionej ustugi serwisowej producenta swiadczony przez
minimum 3 lata.

A8, Dostepnos¢ ustugi serwisowej (telefon oraz email) w jezyku polskim w trybie
8x5xNBD.

A7AA0. Rozwigzywanie problemoéw ze sprzetem i oprogramowaniem w okresie trwania



serwisu gwarancyjnego.
1.17.1.11. Gwarantowany czas naprawy sprzetu — 48h od momentu zgtoszenia i

potwierdzenia wady przez producenta.

1.17.1.12. Bezptatny dostep do poprawek i nowych wersji oprogramowania w okresie
trwania serwisu gwarancyjnego.

1.17.1.18. Sprzet musi pochodzi¢ z autoryzowanego przez jej producenta kanatu
dystrybucji w UE i nie moze by¢ obcigzony uprzednio nabytymi prawami podmiotow
trzecich (subdystrybucja, niezalezni brokerzy) oraz musi by¢ przeznaczony do
sprzedazy i serwisu na rynku polskim.

1.17.1.14. Producent musi posiada¢ w ofercie jednorodny system zarzadzania
pozwalajgcy na konfiguracje, zarzadzanie i monitoring wszystkimi wyspecyfikowanymi
urzgdzeniami (przewodowymi i bezprzewodowymi). System zarzgdzania nie jest
przedmiotem postepowania, ale musi by¢ dostepny w chwili sktadania oferty.

1.47.4.15. Wszystkie urzgdzenia muszg by¢ fabrycznie nowe.

1.17.1.16. Wktadki oraz $wiattowody wymagane do urzadzen:

16 wktadek miedzianych

4 wktadki sfp+ jednomodowe

4 wktadki sfp jednomodowe

4 wktadki sfp+ wielomodowe

4 wktadki sfp wielomodowe

2 Patchordy $wiattowodowe jednomodowe LC-LC 8m

2 Patchordy $wiattowodowe jednomodowe LC-LC 3m

2 wktadki sfp+ jednomodowe do podtgczenia do UTM Fortigate



